
Abschaltung von SSLv3

Geschrieben von: Service-Team Wired-Net
Freitag, den 17. Oktober 2014 um 00:00 Uhr

      M-Typ:   Sicherheit     
    Betroffen:   Alle Webaccounts die Verschlüsselung verwenden, E-Mailverkehr und V-Hosts die Verschlüsselung verwenden    
    Beschreibung:   

Aufgrund einer kürzlich bekannt gewordenen Sicherheitslücke im veralteten SSL-Protokoll 3.0 haben wir dieses Protokoll deaktivieren.

Wir erwarten dadurch keine gravierenden Auswirkungen. Sollten Sie jedoch (sehr) alte Programme, wie zum Beispiel Internet Explorer 6 verwenden, wird die Verbindung zu SSL geschützten Diensten nicht mehr funktionieren.

Wir haben SSLv3 bei folgenden Diensten deaktiviert:

- HTTPS (Webseiten)
- FTPS/SFTP (Dateiübertragungen)
- SMTP, POP3, IMAP (E-Mail)

Sollten Sie Probleme haben, Verbindungen zu diesen Diensten aufzubauen, konfigurieren Sie bitte Ihre Programme oder Skripte so, dass das Nachfolgeprotokoll TLS zum Einsatz kommt.
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